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1 ) Etablieren Sie ein IT-Sicherheitsmanagement

Cyber-Angriffe machen immer wieder Schlagzeilen und sorgen fir hohe finanzielle
Schaden. Auch rechtliche Folgen und Reputationsverlust drohen betroffenen Firmen.
Sichern Sie sich deshalb sowohl technisch als auch rechtlich gegen Angriffe ab. Eine
professionelle Risikobewertung durch IT-Experten sowie eine zuverlassige Rechts-
beratung unterstiitzen Sie dabei, die Datenschutzvorkehrungen in lhrem Unterneh-
men den aktuellen Anforderungen anzupassen.

2 ) Verwalten Sie die Benutzerrechte lhrer Mitarbeiter

Admin-Konten haben praktisch uneingeschrankten Zugriff auf Computer und Netz-
werke. Sie kdnnen Software installieren oder Systemeinstellungen andern. Viele Vi-
ren und Trojaner bendtigen diese Admin-Rechte, um einen Rechner erfolgreich zu
infizieren. Nicht jeder Mitarbeiter muss Uber weitreichende Berechtigungen verfiigen,
um seiner taglichen Arbeit nachzugehen. Erteilen Sie Benutzerrechte entsprechend
der Aufgabenbereiche lhrer Mitarbeiter und verhindern Sie so, dass Cyber-Kriminel-
len durch fahrlassiges oder béswilliges Handeln Tir und Tor gedffnet werden.

3 ) Setzen Sie eine Firewall ein

Unternehmen und Freiberufler mit schitzenswerten Daten sollten fur die Verbindung
zum Internet eine professionelle Firewall verwenden. Sie schrankt unerwiinschten
Datenverkehr so ein, dass die Sicherheit Ihres Netzwerks erheblich gesteigert wird.
Uberprifen Sie die Konfiguration der Firewall regelmafig.

4 ) Setzen Sie eine professionelle Antiviren-Software ein

Prifen Sie ausgewahlte PCs regelmaflig mit einer Antiviren-Boot-CD. Auf der
Firewall oder dem Gateway sollten mehrere Antiviren-Engines vorhanden sein.

5 Setzen Sie nur aktuelle Software ein

Software-Aktualisierungen (Updates) schlieRen gefahrliche Sicherheitsliicken in
Betriebssystemen und Anwendungsprogrammen. Selbst kleinste Programmierfeh-
ler kdnnen es Kriminellen ermdglichen, wichtige Sicherheitsfunktionen zu umgehen
und so u. a. Schadprogramme in Unternehmensnetze zu schleusen. Die meisten
Software-Entwickler bemuhen sich, Sicherheitslicken umgehend zu schlief3en und
bieten regelmaRig kostenlose Updates fir ihre Produkte an.

Stellen Sie sicher, dass in lhrem Unternehmen ein zuverldssiges Update- und
Patch-Management existiert. Mit veralteten Programmen gibt es keine Sicherheit!

6 Verzichten Sie auf ein WLAN-Netzwerk im Unternehmen

Vom WLAN-Einsatz in Unternehmen ist generell abzuraten. Sollten Sie nicht auf kabel-
lose Netzwerke verzichten kdnnen, reicht eine standardisierte Verschlisselung nicht
aus. Professionelle EAPOL-Lésungen zur Authentifizierung sind unbedingt nétig.
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7 ) Sorgen Sie fiir Sicherheit beim Surfen & Mailen

Sollten Sie Terminalserver einsetzen, kdnnen Sie lhren Mitarbeitern gesonderten
Zugang zum Internet ermoglichen. So kénnen Sie aulierdem den Wartungsaufwand
verringern und lhre Infrastruktur zentral Gberwachen.

8 ) Gehen Sie vorsichtig mit E-Mails um

Bedenken Sie, dass Cyber-Kriminelle E-Mail-Absenderadressen spielend leicht fal-
schen kénnen. Seien Sie stets misstrauisch und 6ffnen Sie E-Mail-Anlagen oder
Hyperlinks nur, wenn Sie sich absolut sicher sind, dass sie tatsdchlich vom angege-
benen Absender stammen. Setzen Sie zuverlassige Verfahren zur E-Mail-Verschlis-
selung ein, wenn schutzenswerte Daten verschickt oder Rechtsgeschafte per Mail
durchgefuhrt werden.

9 ) Nutzen Sie das sicherste Zahlungsverkehrsverfahren

Fur EinzelUberweisungen eignen sich besonders die Verfahren, bei denen ein
TAN-Generator zum Einsatz kommt. Sammeliberweisungen sollten ausschliellich
Uber signaturbasierte Verfahren wie EBICS oder HBCI mit Chipkarte durchgefiihrt
werden. Sofern héhere Geldbetrage transferiert werden, sollten Computer, die fur
den Zahlungsverkehr genutzt werden, abgesichert und isoliert werden. Speichern
Sie niemals Signaturen auf Computern oder im Netzwerk.
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10) Machen Sie lhre Mitarbeiter zu Sicherheitsexperten

Schaffen Sie ein nachhaltiges IT-Sicherheitsbewusstsein bei lhren Mitarbeitern. Das
erreichen Sie z. B. mit regelmaRigen Awareness-Malinahmen oder einer nachhalti-
gen Awareness-Kampagne.
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