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Das iskom-Institut

B Gegriindet 1998

B Begutachtung der Organisation, Identifizierung und
Bewertung potentieller Gefahrenquellen

B Aufbau, Priffung, Optimierung und Pflege von Krisen-
und Notfallmanagementsystemen

B Planung, Durchfithrung und Auswertung von Schulungs-,
Trainings- und UbungsmaRRnahmen

B Multiprofessionelles Team

B Kunden aus Chemie, Mineraldl, Pharma, Lebensmittel
und weiteren Branchen sowie 6ffentlicher Verwaltung
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1. Wozu brauchen kleinere/mittelstandische
Unternehmen eine Vorbereitung auf den

Ernstfall?
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Madgliche interne/externe Bedrohungen, z.B.:

Sturm, Unwetter, Hochwasser, Erdbeben
Bedrohung, Erpressung, Spionage, Sabotage
Bedrohung, Brande, Explosionen, Unfille, Qualititsprobleme
Korruption, Veruntreuung, Diebstahl
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Erwartungen an alle Unternehmen heute

Unverziigliche Reaktion auf Ereignisse

B Vorhandensein von Schnittstellen zu Gefahrenabwehr-
organisationen

B Zeitnahe Verfiigbarkeit von Ressourcen
(technische Fachkrifte, Know-how, Datenbanken)

B Personelle Vertretung in Krisengremien

B Gewadhrleistung der Ansprechbarkeit fiir die Leitungs-

ebenen anderer Beteiligter
(Stadt, Fachbehdrden, Land, Ministerien, Medien etc.)

B Klare Kommunikation nach innen und aufRen
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Vorteile der Organisation fiir den Ernstfall

B Rechts- und Handlungssicherheit

B Nutzung der Vorbereitungszeit im Vorfeld statt
Handeln unter Zeitdruck im Ereignisfall

B Vertretbarer Aufwand im Vorfeld - groRer Nutzen
im Ernstfall

B Erfiillung von Erwartungen der Nachbarn, Medien,
Behorden
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Organisation fiir den Ernstfall

Aufbauorganisation
Ablauforganisation
Dokumentation
Schulung und Ubunc

Systemiiberpriifung

Dresden, 25. September 2019

wer (Funktion) welche Aufgaben
und Befugnisse hat

wer wann was tut - orientiert an
Art und AusmaR des Ereignisses

die Organisation transparent, bildet

die Grundlage fiir Schulung u. Ubung

Zielgruppenspezifisch die erforder-
lichen Kenntnisse und Fahigkeiten

dem Soll/Ist-Vergleich, der Schwach-
stellenanalyse und der Optimierung
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2. Vorgehen im Projekt

1. Schritt: Installation der Projektorganisation, Kick-0ff-Meeting

2. Schritt: Ist-Aufnahme: Recherche und Auswertung praxis-
erprobter Systeme, Handbiicher, Literatur

3. Schritt: Erstellung eines Entwurfs des Handbuchs , Vorbereitung
auf den Ernstfall”

4. Schritt: Testphase
5. Schritt: Finale Handbuchversion
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Literaturrecherche: Umsetzung

Musterhandbiicher/
Leitfaden

Handbuch
~vorbereitung

auf den
Ernstfall” fir

Literatur Organisation
fiir den Ernstfall,

Kommunikation kleinere/mittel-
standische

Storfallbetriebe

Handbiicher aus eigenen
Projekten
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3. Musterhandbuch ,Vorbereitung auf den
Ernstfall” fir kleinere/mittelstandische
Storfallbetriebe
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Das Handbuch besteht aus 3 Teilen

Teil 1: Der Weg zum Handbuch fiir den Ernstfall
Teil 2: Musterhandbuch fiir den Ernstfall
Teil 3: Formblatter, Checklisten, Hilfsmittel
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Teil 1: Der Weg zum Handbuch ...

... beinhaltet Anleitungen und Anregungen sowie die Motivation zum Aufbau
eines fiir kleinere und mittlere Storfallbetriebe maf3geschneiderten
Handbuchs fiir den Ernstfall.

1.1 Wozu brauchen kleinere/mittelst. Unternehmen ein Handbuch?

1.2 Auf den Ernstfall vorbereitet sein

1.2.1 Risiken vermeiden bzw. beherrschen

1.2.2 Mogliche Bedrohungen fiir das Unternehmen identifizieren
1.2.3 Die Organisation fiir den Ernstfall festlegen

1.2.4 Hilfsorganisationen einbinden

1.2.5 Umgang mit Medien und der Offentlichkeit

1.2.6 Umgang mit Behorden

1.2.7 Begriffe

1.2.8 Schulungen, Trainings, Ubungen M
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Teil 2: Musterhandbuch fiir den Ernstfall ...

... stellt Musterlosungen fiir weite Teile eines entsprechenden Handbuchs
dar, die so mit wenigen Anpassungen und somit geringem Aufwand fiir jedes
Unternehmen iibernommen werden kénnen.

2.1 Allgemeines

2.2 Geltungsbereich und Vertraulichkeit

2.3 Allgemeines zu Ernstfillen in unserem Unternehmen

2.4 Aufbauorganisation

2.5 Ablauforganisation

2.6 Handlungsabldufe im Ernstfall (Beispiele)

2.7 Stabsraum

2.8 Umgang mit Medien und der Offentlichkeit

2.9 Verhalten bei behdrdlichen MaBRnahmen ﬁ Durchsuchungen)

2.10 Schulungen, Trainings, Ubungen
Dresden, 25. September 2019 13
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Aufbauorganisation: Bereitschaft und Stab fur
den Ernstfall

B Strategische Bewaltigung gravierender
> Krisensituationen durch Unternehmens-

leitung und Fachfunktionen

fiir den
Ernstfall

B ,Meldekopf” der Unternehmensleitung
und der (gesetzlich) festgelegten Fach-
funktionen

Bereit-
schafts-/

B Information der Unternehmensleitung
und der notwenigen Fachfunktionen

B Alarmierung/Einberufung/Unterstiitzung
des Stabes fiir den Ernstfall

Melde- und
Alarmierungs-
organisation
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Ablauforganisation: Informations-/Meldeweg

Information Ansprech- Abarbeitung in Aktion Einsatz-
partner eigener Kompetenz? stufe
Ereignis/ Werkschutz/ | .
Rufbereitschaft Abarbeiten

Stab der

Meldung Fachkrifte . Abarbeiten

Einberufung deit?:nﬁ;au Abarbeiten
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Handlungsabldufe im Ernstfall (Beispiele)

B Handlungsablauf bei Brand/Explosion (Muster)

B Handlungsablauf beim Austritt gefahrlicher Stoffe
(Muster)
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Handlungsablauf bei Brand/Explosion (Muster

Funktion

Aufgaben

Werkschutz (bzw. Bereit-
schaftsdienst)

Ereignis gemeldet

- telefonisch

- Brandmeldeanlage

Fragt Informationen ab

Alarmiert Feuerwehr

Lost, wenn erforderlich, Betriebsalarm aus
Dokumentiert das Ereignis

Pruft die Einsatzstufe und informiert diesbezug-
lich Fach-, Fuhrungs-, Sicherheitskrafte

Nimmt vor Ort Kontakt zu der Einsatzleitung von
Feuerwehr/Polizei auf und beréat diese
Unterstutzt Feuerwehr/Polizei bei Raumung des
Gebaudes bzw. von Teilbereichen sowie Sper-
rung von Bereichen

Bereitschaft, FUhrungs-
Fach- und Sicherheitskrafte
(ab Einsatzstufe 2)

Erfragt und dokumentiert fortlaufend die Lage
Informiert zustandige interne und externe Stellen
(Fachbehdérden, weitere Fachkrafte, Beauftragte)
Generiert unterschiedliche bendtigte Informatio-
nen, wie z.B. Abfrage von Informationen aus Ge-
fahrstoffkataster

Bildet bei Bedarf einen Einsatzstab

Informiert die Unternehmensleitung bei gravie-
renden Ereignissen

Entscheidet Uber Einberufung des Krisenstabs
bei Einsatzstufe 3

Falls Stab fur Ernstfall (noch) nicht tatig ist:

Dresc

B Gibt erste Pressemeldungen heraus
Stab fur Ernstfall B Pruft die Lagebeurteilung und erganzt/korrigiert
(ab Einsatzstufe 3) ggf. die getroffenen MafRnahmen
m Kooperiert mit den Fuhrungsstaben von Polizei
und Feuerwehr
m Ubernimmt die interne und externe Kommu-
nikation:
- Darstellung und Bewertung der Medienlage
- Vorbereitung von Interviews und Presse-
konferenzen
- Information der Mitarbeiter
- Medienmonitoring
- Aktivitaten gegenuber den Medienvertretern
den, 25. September 2019 und in Sozialen Medien
B Organisiert Information/Betreuung von Ange-
hoérigen
W Beurteilt die Auswirkungen auf den Produktions-
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Handlungsablauf bei Bran

Zustandig Ablauf Erlauterung
Alarm wird Ja Nein Fragt Infos beim Stem'm E‘Ini'im
Werkschutz automatisch aus- Melderalarm? Megldenden b Betrieb kein
gelost Werkschutz zur
Verfugung so
¢ ¢ werden seine
Aufgaben von
Feuerwehr wird Al t iner
Werkschutz automatisch alar- armiert, wenn . eine X
miert, Werkschutz notig, Feuerwehr, Fuhrungskraft mit
wird informiert 16st Alarm aus Rufbereitschaft
| | wahrgenommen
Ja Prift Nein Abarbeitung in
Werkschutz Einsatzstufe: eigener Ver-
antwortung

Fach, Fuhrungs-,
Sicherheitskréafte

Fach, Fuhrungs-,
Sicherheitskrafte,
Einsatzstab

Fach, Fuhrungs-,
Sicherheitskrafte,
Einsatzstab

Stab fiur den
Ernstfall

A 4

Bilden, wenn nétig
Einsatzstab

h J

Einberufung Stab
fiir den Ernstfall

h J

Ja Nein

Praft:
Einsatzstufe
3?

Abarbeitung des
Ereignisses im

Ereignisprotokol|

Stab fir den
Ernstfall

Abarbeitung des
Ereignisses ohne
Stab fur den
Ernstfall

d/Explosion (Muster
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Teil 3:

Formblatter, Checklisten, Hilfsmittel

Dieser Teil des Handbuchs enthiilt Vorlagen, die an das eigene Unternehmen
angepasst werden miissen.

Anlage O
Anlage 1
Anlage 2

Anlage 5
Anlage 6

Anlage 12
Anlage 16

Anlage 18
Anlage 19

Liste moglicher Bedrohungen
Checkliste Unterlagen fiir den Stabsraum
Anwesenheitsliste im Stab im Ernstfall

Ausstattung Stabsraum
Die wichtigsten Telefonnummern

Muster Presseerklarung
Schulungsmatrix

Vorlage Durchsuchungsprotokoll

Checkliste Meldepflichten
Institut fir
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Beispiel ,,Muster (erste) Presseerkldarung”

Auf dem Gelinde des/der in hat sich am
(Wochentag) (ggf. im Gebdude ein Ereignis/Storfall
ereignet. Nach ersten Erkenntnissen kam es gegen Uhr zu einer/m

(Explosion / Brand / ZusammenstoR / etc.)

(Kurze Zusammenfassung nur der zu diesem Zeitpunkt gesicherten Fakten zum
Ereignis)

Bei dem Ereignis/Storfall wurde niemand / Personen verletzt/getotet.
Absolute Prioritit hat jetzt die Bekampfung des Brandes / Sicherung der
Unfallstelle / Sicherung benachbarter Anlagen / SchlieBung Leckstelle etc.

Gemeinsam mit den zustandigen Behorden werden wir uns umgehend um eine
detaillierte Aufklarung der Ursachen bemiihen.

Weitere Informationen erhalten Sie von den Vertretern der eingeschalteten
Behorden und von uns, sobald uns weitere wichtige Informationen vorliegen.
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Testphase und Umsetzung

B Ein Entwurf des Handbuchs wurde von LfULG an ca. 20 sachsische
Storfallbetriebe versandt mit der Bitte um Kommentierung.

B RiickauRerungen wurden ebenso wie Hinweise des LfULG in der
finalen Version beriicksichtigt.

B Nicht alle Elemente des Handbuchs werden fiir alle
Betriebsbereiche benotigt. Bei der Anpassung an den jeweiligen
Betrieb muss entschieden werden, wo man ,abspecken” kann
(Weglassen ist einfacher als neu machen ...).

Institut fir
Dresden, 25. September 2019 21 Schulung, Kommunikation,

Organisations- und

Managementberatung



4. Zusammenfassung und Ausblick

Das im Rahmen eines Projektes erstellte Musterhandbuch fiir den
Ernstfall stellt eine gute Grundlage fiir Unternehmen dar, die selbst
eine Organisation fiir den Ernstfall aufbauen, erweitern oder priifen
wollen.

Nach einem angemessenen Zeitraum sollten die entsprechenden
Unternehmen im Rahmen eines Evaluationsprojektes nach ihren
Erfahrungen im Umgang mit dem Handbuch befragt werden.

Des weiteren sollte gepriift werden, ob und wenn ja in welchem
Umfang die Unternehmen weitere Unterstiitzung bei der Umsetzung
der Vorgaben und insbesondere bei Schulungen, Trainings, Ubungen
und bei der Medienarbeit benétigen.
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